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» Spotecznstwo staje sie coraz bardziej
uzaleznione od elektrycznosci

» Transmisja energii i informacji na odlegtosc,
gromadzenie i przetwarzanie informacji

— Radio, telewizja, telekomunikacja, pogotowie, transport,
opieka medyczna, biznes, banki i finanse, przemysti, ...

» Cel: Przeglad zagrozen natury elektro-
magnetycznej zwigzanych ze
wspotistnieniem urzadzen, procesow i
systemoéw

» Wprowadzenie do EMC
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Procesy EM

e Naturalne

o Zwigzane z
dziatalnoscig
cztowieka

— Zamierzone
— Niezamierzone




EMP - ,Sztuczny piorun”

» Potezny impuls pola EM
— Wytwarzany w celu
uszkodzenia lub

Lnen zniszczenia
systemow
EMP moze by¢ wytworzony przez wybuch elektronicznych,
ki i . . .
nukiearny w aimosferze telekomunikacyjnych i

Zniszczenia moga rozciagaé sie na wielkie elektrycznych
obszary, zaleznie od sity wybuchu i jego
wysokosci nad ziemig

Mats Béckstrom: THE THREAT FROM INTENTIONAL EMI AGA(\;INST THE

CIVIL TECHNICAL INFRASTRUCTURE; Reprint from ESW200!
European Survivability Workshop, 16 — 19 May 2006, Toulouse, France.
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Efekty biologiczne

Niezamierzona Zamierzone
energia promieniowanie

absorbowan %

Telefon

Pole EM dziata
nazywa tkanke

Ograniczenia mocy:
2.7mW/cmz2 (6min.)
8W/kg (dowolny gram tkanki)

Source: J. Lin: Wireless communication radiatiod #s biological effects, Global Communicationsehactive 1998
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Implanty

e Rozruszniki serca

* Pastor z San Francisco, leczacy sie na
impotencje, miat wszczepiony aparat
sterowany radiem, wywotujacy erekcje
PO nacisnieciu przyC|sku.

— Jednak oprécz zamierzonych, doswiadczat on
rowniez przypadkowych erekcji - za kazdym
razem kiedy sasiad otwierat zdalnie sterowane
drzwi garazu

— Skomentowat to tak: ,To byto dos¢ niewygodne
podczas pracy w ogrodzie, ale naprawde
ucigzliwe podczas odprawiania niedzielnego
nabozenstwa”.

(Zrédio: Europa Times Nr 22, marzec 1995 — ponad milion czytelnik6w)
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Zgon w karetce pogotowia

» Pacjent przewozony do
zpitala byt podtaczony do

. E

efibrylatora. Za kazdym

* Rozwigzanie: plastikowy dach ; ; ;
ambulansu zostat zastapiony defibrylacja elektryczna, przerwanie

metalowym . (Wg NASA Reference Publication ]gﬂ,)znego dla 2yCia migOtania
lipiec 1995) przedsionkow i komor serca

(CC) R Struzak 9
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Rozpedzanie demonstrancji

W 2001, Pentagon
finansowat budowe
urzadzenia do
rozpedzania
demonstrantow
— Wiazka energii EM

duzej mocy wywotuje
bél (parzy) (CNN, 2001)

* Foto: A 100MW EM system

under development (2004)
= equiv. of 200’000 microwave
ovens 500W each)
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Source: CNN.com - Sci-Tech - Pentagon's latest
weapon: a pain beam - March 2, 2001

http://www.comsol.com/stories/sara/index.php?highlight=non-lethal; http://www.sara.com/;
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Zatrzymywanie pojazdow

* W 2004, policja Los
Angeles zamoéwita
urzadzenie do
wymuszonego
zatrzymywania
pojazdow na
odlegtosé

— Eureka Aerospace, El Segundo, CA,;
— Zrodio: Business Week, European

Edition, Sept. 6, 2004, p. 77
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Katastrofa (Severomorsk)

W maju 1984 roku wybucht radziecki
sktad amunicji.

Przyczyng wypadku byta stacja
radlolo cyjna dalekiego zasiegu,
swietlita” skiad.

(Zrédio NASA Reference Publication 1374, lipiec 1995)

(CC) R Struzak 13

Katastrofy helikopterow

e W latach 1981 - 1987,
pie¢ helikopteréw
jskowych typu

= "l'"f'. zystklch cztonkow

zatogi.

— Kiedy maszyny przelatywaty
blisko nadajnikéw radiowych duzej
mocy mialy miejsce
niekontrolowane manewry.

«Zrodlo: NASA Reference Publication 1374, lipiec 1995

(CC) R Struzak 14




Baby alarm

« Caused interference to aircraft communications near UK
airports because of spurious oscillations from its plug-top
power supply on VHF radio channels used by National Air
Traffic Services (NATS).

« Particularly difficult to detect on the ground. NATS (with
RA) uses a specially equipped aircraft. The aircraft locates
roughly the source of the interference. Then a specially
equipped road vehicle identifies the house concerned.

* Comments

»  The sample tested for radiated emissions did not
exhibit the spurious oscillation, but the product put on
the market was slghtly different

»  The sample was only tested for conducted emissions
(up to 30MH2), in the mistaken belief that it had no

ism to generate di: above this
frequency.

»  Most plug-top power supplies use switch-mode power
conversion, with power switching at between 50 and
500KHz. However, because they must switch at very
high rates to maximise efficiency and minimise heat
losses it is easy for them to emit significant amounts of
emissions at HE to 1000 times their basic switching
rate. So a 100kHz switcher might give high levels of
emissions at 100kHz intervals all the way from 100kHz
to 100MHz.

http://www.ofcom.org.L i ive/ra/topic: t

ages/F 15/ pl/houseapp.

(CC) R Struzak 15




Osobiste ur adzenia elektroniczne

» W latach 1986§ 1995 NASA ASRS
rejestrowat roéznie srednio 5200 raportéw
pilotow dot. bezZpieczenstwa lotow.

Pozornie nieszk@dliwe urzadzenia, np.
telefon¥ komornkepeglaptopy,
magnetofony, fOhy, radia, urza_dzema
monitorujgce j itp.,

zak+ocac j |V

~B-52 anlerdono nlek
sygnaty rozkazu wystrzelenia rakiety

* Przeprojektowanie i ponowne testy zabraly kolejny rok.

(Wg NASA Reference Publication 1374, lipiec 1995)
(CC) R Struzak 18




,Magiczny” okret

* Przycumowany w

porcie okret miat

. wylgczone silniki,
ale jego

R instrumenty

¢ \

(CO)R Struzak . 19

Il WW U-boot story

1. Niemcy stosowali Ubooty to
zatapiania floty bryt.

. Bryt. uzyli samolotow z
radarami do wykrywania

ySkopow

i odbiornikow

ych do wykrywania

ecz przeoczyli
wanie LO

to i zastapili

rnikami

do LO

odbiornikow

(CC) R Struzak 20
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“*Katastrofa Sheffield’'a

m obrony przeciwrakietowej w
__Q M czasie.
0 ‘W 1982 roku (wojna o

‘éjk eEn y) zostat trafiony rakietg
tongt grzebigc wiele ofiar

» Przyczyna: niekompatybilne systemy
komunikacji z samolotami i radarem
_ l’l' anty-rakietowym (radar musial byc

wytaczany na czas komunikaciji).

uzak 21

,Parzacy” dzwig

-~ * Pracownik zostat
T ~——_ ciezko poparzony
gdy dotknat
tadunku dzwigu
budowlanego

— Przyczyna: Energia z
pobliskiego nadajnika
radiowego

(CC) R Struzak 22

11



Smieré w odlewni

Jean-Pol Grandmont

23

» Pracownik odlewni
zginat kiedy
napowietrzny
transporter wylat na
niego kilka ton

roztopionego metalu

— W 2006 zraniony operator
zdalnie sterowanego
dzwigu

(CC) R Struzak 24
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Wypadek w kopalni
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Przestuch w telefoach

Po zainstalowaniu anten
stacji bazowej na budynku,
rozmowy uzytkownikow
telefonéw komaorkowych
byty styszane we wszystkich
telefonach stacjonarnych w
tym budynku i w budynkach
sgsiednich.

(CC) R Struzak 26
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_Czarna dziura” na kolei

» Wagony kolejowe
wjezdzaty do
pewnego obszaru,
ktdrego nie
opuszczat zaden
wagon

(CC) R Struzak 27

Speed sensor Balise as kin position markes Contral oantre

The European Rail Traffic Management System (ERTMS), level 2, for the Bothnia line in Sweden. From
www.botniabanan.se.

Mats Backstrom: THE THREAT FROM INTENTIONAL EMI AGAINST THE CIVIL TECHNICAL INFRASTRUCTURE;
Reprint from ESW2006, 3rd European Survivability Workshop, 16 — 19 May 2006, Toulouse, France.

(CC) R Struzak 28
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Przedwczesne
zmeczenie
mostu
zelbetowego
przez kolej
magnetyczng
(maglev) w
Japonii wskutek
zmian pola
magnetycznego

" Zrodlo:
Takeo Yoshino

(CC) R Struzak T 29

Wypadki drogowe

. wufmﬁreckedfmﬁég.&'m S amoc h 9] dy
p«mﬁ wyposazone we
= ~ wczesne modele
~“& .« ABS ulegaly
ypadkom ha
niektorych
odcinkach
niemieckiej
autostrady

ABS = Anti-Lock Braking System zapobiegay blokowaniu si kot podczas hamowania

(CC) R Struzak 30
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Eksplozja
pytu zbozowego
w magazynie
zboza
spowodowana
r elektrycznoscia
| statyczng

Zrédlo: V Padula Pintos

31

Plan

Kilka przyktadow z zycia
Bezpieczenstwo funkcjonalne

A A

Trendy
EMC, EMI, IEMI, ...
Badania eksperymentalne EMC

(CC) R Struzak 32

16



Bezpieczenstwo

« = stan wolny od nadmiernego ryzyka

— nieakceptowalnego przez
osobe, grupe, lub spoteczenstwo

— Ryzyko - prawdopodobienstwo!

(CC) R Struzak 33

Bezpieczenstwo funkcjonalne

« Zachowanie, w okreslonym srodowisku
akceptowalnego ryzyka
— zagrozenia zycia, zdrowia, lub szkody
— na skutek niewlasciwego dzialania urzadzen

—w wyniku btedéw cztowieka lub czynnikéw
zewnetrznych

(CC) R Struzak 34
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Proces lawinowy

» Narazenia EM mogg wywotac¢ wadliwe
dziatanie dowolnego elementu co moze
spowodowac proces lawinowy

— Komponent - blok - podsystem - system
« W krytycznych aplikacjach zwigzanych
z bezpieczenstwem, moze to prowadzi¢
do wypadku lub katastrofy

(CC) R Struzak 35

Konsekwencje

» Odpowiedzialnos¢ przed sgdem
— Uzytkownik, operator, wtasciciel, wytworca,
lub dostawca urzadzenia ktore spowodowato
Smier¢, obrazenia, straty materialne lub inne
szkody osobom trzecim.
— To samo dotyczy zagrozenia (mozliwosci
powstania takich szkod)

» Analogia: przepisy budowlane, przepisy BHP
» W zakresie EMC: Dyrektywy EU i Polskie Normy

(CC) R Struzak 36
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Zapewnienie bezpieczenstwa kosztuje

A

>
=
L
)
>
N projekt
8 _______________ Wykonanle Kontrola
x eksploatacja
0 100% ‘ex-post’
100% 0 ‘ex-ante’

Dla ustalonego prawdopodohi&wa wystpowania zaktdag optymalna kombinacja
naktadow na profilaktyk (ex-ante) i na usuwanie ich skutkdw (ex post) daij@mum
kosztéw catkowitych

(CC) R Struzak 37

Plan

Kilka przyktadow z zycia
Bezpieczenstwo funkcjonalne
Trendy

EMC, EMI, IEMI, ...

Badania eksperymentalne EMC

A A

(CC) R Struzak 38

19



Trendy

» Rozpowszechnienie ztozonych systeméw

« Niska cena zintegrowanych uktadéw funkcjonalnych
» Powszechnos¢ elektrycznosci
» Postep w przetwarzaniu sygnatow

 Integracja, elektronizacja, automatyzacja, i
komputeryzacja systemow bardziej
wrazliwych na oddziatywania EM

(niz urzadzenia elektromechaniczne i lampy elektronowe)

o Zwiekszone prawdopodobienstwo
sasiedztwa i kolizji

(CC) R Struzak 39

Falling costs

1,000,000 -
i 1
— Bandwidth Cost of globally networked
information to fall 1,000-fold
10,000 | . o by 2015-20

@ '\Storage

[ N =

(3} ~

@ 10 N g ... Showing No
— ‘\«_

£ . =

£ w | “a Signs of Slowing
o

Computing ¥

§ Wl el Down
oy

7]

2 1 T T L3 T \ T T

70 80 90 .00 10
0.1 L (1) Costofsending 1 trillion bits \iv'
(2) Cost of 1 megabyte storage
(3) Cost of 1 MHz processor speed ¢ o

Source: Federal Reserve Bank of Dallas
Douglas Sward ( ITU2004) - http:/ /strategis.ic.gc.ca (CC) R Struzak 40
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GPS-receiver can be inserted in any RF Hardening (600kW, 3kHz)

device - works at nano- and pico- Metallic rod 0511mm Speed:
watt power levels 1.5mm/s [Japan]
(CC) R Struzak 41

Czujniki i RFID

e Urzadzenia, ktére zbierajg i przesytajg
informacje o obiekcie, czasie, miejscu
| transakcji/ procesie

RFID --Radio Frequency Identification Device
1. interrogator/ czytnik
2. transponder

* Integralna czesc¢ wspodiczesnych
systeméw komputerowych automatyki

(CC) R Struzak 42

21



Plan

Kilka przyktadow z zycia
Bezpieczenstwo funkcjonalne
Trendy

EMC, EMI, IEMI, ...

Badania eksperymentalne EMC

AR A o

(CC) R Struzak 43

EMC, EMI, IEMI, ...

EMC = Kompatybilnos¢ elektromagnetyczna o
= zdolnosc urzadzen (systeméw) do bezkolizyjnego
wspotistnienia z innymi urzgdzeniami (systemami)

(Electromagnetic Compatibility)

EMI = Zaktocenie elektromagnetyczne (przeciwienstwo EMC)

(Electromagnetic Interference)
= dowolne zjawisko elektromagnetyczne ktore
niszczy, przerywa, blokuje lub w inny sposéb
obniza wydajnos¢ urzadzen i proceséw
— Moze by¢ naturalne lub wywotane dziatalnoscig cziowieka
— Moze byé¢ przypadkowe lub celowe (wojna, terroryzm)

IEMI = Zamierzone zakidcenie elektromagnetyczne

(CC) R Struzak a4
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|[EMI — terroryzm EM

mﬁﬁ?r

——

Fl'ont:Doﬂéfupllng

Buk—buo‘r_'é'oup'uling

+Through antennis, sensors elc. + Penetration through holes,
= For microwave receivers: HPM joints etc.

frequency within receiving band. = Resonance at approx, 1-3 GHz.
+ Protection: transient protectors, filters, = Protection; shielding, filtering.

Mats Backstrom: THE THREAT FROM INTENTIONAL EMI AGAINST THE CIVIL TECHNICAL INFRASTRUCTURE;
Reprint from ESW2006, 3rd European Survivability Workshop, 16 — 19 May 2006, Toulouse, France.

(CC) R Struzak 45

Najprostszy model: 1 + 1

Sprzezenie | Odpornos¢
EM 7l (Ofiara”)

Kazde urzadzenie moze by¢ jednoczesnie i ‘agresorem’ i ‘ofiarg’
Normy naktadane sg na emisyjnos$¢; rzadziej na odpornosc
Sprzezenia nie normowane — klasyfikacja srodowiska

(analogia do klas klimatycznych)

Fritsch C A: Radiative Heat Transfer; Physical Design of Electronic Systems, Vol. | Design Technology, Prentice-Hall1970, p. 259-286; Buus R G:
Electrical Interference; Physical Design of Electronic Systems, Vol. | Prentice-Hall1970, p. 381-438; Telecomm Glossary 2000

(CC) R Struzak 46
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Sprzezenia

Port
-antenowy”
Port sygnatowy T Port zasilajgcy AC
Urzadzenie
Port uziemienia Port zasilajacy DC

* Interakcje EM miedzy urzagdzeniem i jego otoczeniem
zachodzg za posrednictwem wielu ‘bram’ fizycznych
(portéw) i roznych mechanizméw interakcji

» Kazda brama dziata dwukierunkowo: do i od urzadzenia

(CC) R Struzak 47

Prawdopodobienstwo kolizji

o Zalozenie: 2 systemy ‘méj’ i ‘inny’
. P(l) = P(A and B and C¥*)
— A: ‘M¢j system dziata prawidtowo pod nieobecnosc¢
niepozadanej energii EM
— B: Inny system wytwarza niepozadana energie EM
— C: 'MJ¢j system dziata prawidtowo w obecnosci tej
niepozgdanej energii
— C* jest zdarzeniem przeciwnym (negacja) zdarzenia C
Wszystkie ta zdarzenia odnoszg sie do tego
samego krotkiego przedziatu czasu

(CC) R Struzak 48
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Niedostatek informacji

* Producenci urzgdzen, wiasciciele |
dyrektorzy obiektow majg opory w
udostepnianiu informacji dot. EMC
Klauzule tajnoéci (pracownicy, konsultanci)

» Mozliwe negatywne skutki prawne
* Mozliwos¢ wykorzystania danych przez konkurencje

» Mozliwosé wykorzystania danych przez terrorystéw (powdd
nie zawsze prawdziwy)

(CC) R Struzak 49

Efekt:
wiarygodne dane, dotyczgce
emisyjnosci, wrazliwosci, sprzezen,
prawdopodobienstwa zagrozenia
urzadzen, systemow i procesow,
Sg czesto niedostepne

(CC) R Struzak 50
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Problemy badania EMC

» Jak oddzieli¢ badane
urzadzenie (system)
od jego otoczenia
— zachowujac

warunki jego pracy
zblizone do

normalnych (p.
dopasowanie)

» Jak badac¢ wielkie
obiekty nie
mieszczace sie w
laboratorium

(CC) R Struzak 52
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Testy

Agresorzy
Ei

5 (W ... |H;

o

E — emisyjnos¢

W — wrazliwosé (odpornosc)
H — wsp. sprzezenia

dla ustalonego mechanizmu
oddziatywan

Kontrolowane — standardowe
zmienne decyzyjne E, W, H

* E; - standardowe W, & H;

* W, - standardowe E; & H;

. Hij: zwykle nie podlega kontroli
(zaklada sie wartosci ‘typowe’ dla
danego srodowiska jak np.
‘zwykte’ mieszkanie lub szpital;
pokiad okretu lub maszynownia)

* Warunki testowania a
rzeczywiste warunki pracy?
Testy systemoéw ztozonych?

E, W, H = funkcje wielu zmiennych

(CC) R Struzak

53

Emisyjnosé

Badany Uktad
system testowy

Odpornos¢ (wrazliwose)

* Powtarzalnosé
e Analiza btedéw

» Wzorcowanie
Badany Uklad
system testowy

(CC) R Struzak

54
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Test room

Courtesy of Rohde & Schwarz 55

TEM cell

Source: A Podgorski

(CC) R Struzak 56
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Testing Area

~. Vertical Polarization
50 Ohm Input/Output
Horizontal Polarization
Horizontal Polarization 50 Ohm Inputs/Outputs
Septum

50 Ohm Termination

~Horzontal Polarization
Septum

50 Ohm Termination

Testing Area

Source: A Podgorski

(CC) R Struzak 57

EMC tests

s iy
Courtesy of Rohde & Schwarz

58
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EMC tests

Courtesy of Rohde & Schwarz 59

Courtesy of Rohde & Schwarz

60
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Test antennas

Courtesy of Rohde & Schwarz 61

Radania FMC.
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The Swedish Microwave Test Facility (MTF). Photo: Saab Communications AB, Linkdping, Sweden.
Mats Backstrom: THE THREAT FROM INTENTIONAL EMI AGAINST THE CIVIL TECHNICAL INFRASTRUCTURE
Reprint from ESW2006, 3rd European Survivability Workshop, 16 — 19 May 2006, Toulouse, France.

(CC) R Struzak 63

A B-52 bomber sits atop the TRESTLE electromagnetic pulse (EMP) simulator at Kirtland Air Force Base, New Mexico.
The facility is the largest wood-and-glue laminated structure in the world (1998). Aircraft tested here are subjected to

up to 10 million volts of electricity to simulate the effects of a nuclear explosion and assess the "hardness" of electrical

and electronic equipment to the EMP pulse generated by a nuclear burst.

Credit: U.S. Air Force (courtesy Natural Resource Defense Council) http://www.brook.edu/FP/projects/nucwcost/trestle.htm;
http://www.eskimo.com/~bilb/freenrg/empweap.html

(CC) R Struzak 64
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Badania EMC
Z powietrza

Latajgce laboratorium
kontrolno-pomiarowe
EMC utworzone w
Instytucie tagcznosci
przez zespot

prof. R Struzak,

Dr E Zernicki i inn.
(1970 — 1985)

Dzisiaj takie pomiary mozna wykonywac¢
przy wykorzystaniu bezzatogowych,
zdalnie sterowanych modeli samolotéw i
helikopteréw.

65

nia EMC z
wietrza

Latajace
laboratorium
kontrolno-
pomiarowe EMC
utworzone w
Instytucie
tacznosci przez
zespot

prof. R Struzak,

(1970 — 1985)

Dzisiaj takie pomiary mozna
wykonywa¢ przy wykorzystaniu
bezzalogowych, zdalnie
sterowanych modeli samolotow i
helikopteréw.

66

Dr E Zernicki i inn.
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Flying laboratory (2)

.

(CC) R Struzak 67

* Powszechne uzaleznienie
od elektroniki w zastosowaniach o
krytycznym znaczeniu dla spoteczenstwa
nadaje sprawie odpornosci
systemoéw na zaktocenia EM
szczegolne znaczenie

(CC) R Struzak 68
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» Dziekuje za uwage

* Instytut Lacznosci

Zaktad Kompatybilnosci Elektromagnetycznej
Ul. Swojczycka 38,
51-501 Wroctaw,
Tel. +48 71 3728868
Fax +48 71 3728878
— www.itl.waw.pl

— r.struzak@il.wroc.pl
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for-profit applications. Any other use requires the
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any part of them may not be published, copied to
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